Zakacznik Nr 7

do Zapytania ofertowego

— zaproszenia do ztozenia oferty
(BZP.272.2.36.2022)

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia w Jeleniej Gorze pomiedzy:

STAROSTA Karkonoskim z siedziba przy ul. Kochanowskiego 10, 58-500 Jelenia Gora
zwanym w dalszej czesci umowy ,,Administratorem”

oraz

.......................... zwany w dalszej czeSci umowy ,,Podmiotem przetwarzajacym”

reprezentowana przez:

§1
Powierzenie przetwarzania danych osobowych

Administrator powierza Podmiotowi przetwarzajagcemu, w trybie art. 28
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), zwanego w dalszej
czesci ,,Rozporzadzeniem” dane osobowe do przetwarzania oraz wydaje polecenie
przetwarzania, na zasadach RODO i niniejszej umowy oraz w celu okreSlonym w
niniejszej Umowie.

Podmiot przetwarzajacy zobowiazuje sie przetwarzaC powierzone mu dane osobowe
zgodnie z niniejszag umowg, Rozporzadzeniem RODO oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktore chronig prawa osob, ktérych dane dotycza.
Podmiot przetwarzajacy oswiadcza, iz stosuje Srodki bezpieczenstwa spelniajace
wymogi Rozporzadzenia RODO w postaci ochrony dokumentéw papierowych przed
utrata, kopiowaniem oraz dostepem przez osoby nieupowaznione.

§2
Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy dane
powierzone przez Administratora w zwiazku z realizacjq ustugi wykonania dyspozycji
usuniecia pojazdu zgodnie z umowa glowna Nr.............cooeiiiiiiiiii i z
dnia ......cooeviiiiiia w zakresie przetwarzania danych osobowych osob fizycznych
w postaci imion i nazwisk kierujacego, adresu zamieszkania, nr rejestracyjnego
pojazdu, nr VIN pojazdu.

Powierzone przez Administratora dane osobowe bedq przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu realizacji umowy.



83
Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowiazuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich Srodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktorych
mowa w art. 32 Rozporzadzenia RODO.

2. Podmiot przetwarzajacy zobowigzuje sie dolozyC nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowiazuje sie do :

a) w zakresie srodkow organizacyjnych wykazywania sie :

1) polityka ochrony danych,

2) zasadami ograniczonego dostepu pomieszczen i systemow informatycznych,

3) zasadami bezpiecznego niszczenia dokumentow i nosnikow zawierajacych
dane osobowe (np. niszczarki, programy do usuwania zapisow z twardych
dyskow),

4) pisemnymi upowaznieniami pracownikow zgodnie z art. 29 RODO do
przetwarzania danych osobowych oraz zobowigzane do zachowania w tajemnicy
danych osobowych i sposobow ich zabezpieczania réwniez po zakonczeniu
wspolpracy,

5) szkoleniem 0s6b upowaznionych do przetwarzania danych osobowych.

b) w zakresie Srodkéw technicznych ma obowiazek wykazac sie :

1) w  zakresie  komputeréw  stacjonarnych: legalnym  uzytkowanym
oprogramowaniem systemowym zarejestrowanym na dzialalno$¢ gospodarcza,
logowaniem hastem lub pinem, zastosowaniem rozwigzan w zakresie ochrony przed
zlosliwym oprogramowaniem (systemy antywirusowe/firewalle,

2) w zakresie laptopow: legalnym uzytkowanym oprogramowaniem systemowym
zarejestrowanym na dziatalno$¢ gospodarcza, logowaniem hastem lub pinem,
zastosowaniem rozwigzan w zakresie ochrony przed ztosliwym oprogramowaniem
(systemy antywirusowe/firewalle), dyskiem szyfrowanym,

3) stosowanie bezpiecznych rozwigzan w zakresie bezpiecznego uwierzytelniania
i stosowanie bezpiecznych mechanizméw w zakresie transmisji danych poprzez
szyfrowanie plikow przesytanych poczta mailowa.

4. Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktorej mowa w art. 28 ust 3 pkt. b Rozporzadzenia RODO) przetwarzanych danych
przez osoby, ktore upowaznia do przetwarzania danych osobowych w celu realizacji
niniejszej umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym,
jak i po jego ustaniu.

5. Podmiot przetwarzajacy zapewnia odbior, przechowywanie oraz niezwloczne
dostarczenia do Wydzialu Komunikacji otrzymanej na drodze od uprawnionych
podmiotow dyspozycji usuniecia pojazdu.



. W miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi
w niezbednym zakresie wywiazywac sie z obowiazku odpowiadania na zadania osoby,
ktérej dane dotycza oraz wywigzywania sie z obowigzkow okreslonych w art. 32-36
Rozporzadzenia.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je administratorowi w ciggu 24 godzin liczac od momentu
stwierdzenia naruszenia.
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Prawo kontroli

. Administrator zgodnie z art. 28 ust. 3 pkt. h Rozporzadzenia ma prawo kontroli, czy
Srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spelniaja postanowienia umowy.
Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 3 dniowym jego uprzedzeniem.

Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni.
Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spelnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

85
Dalsze powierzenie danych do przetwarzania

. Administrator nie wyraza zgody na podpowiedzenie danych przez Podmiot
przetwarzajacy do dalszego przetwarzania podwykonawcom
§6

Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z treScia umowy, a w szczeg6lnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajacy zobowiazuje sie do niezwlocznego poinformowania
Administratora o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub
sadowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych
osobowych okreSlonych w umowie, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajacego, a takze 0 wszelkich planowanych,
o ile sa wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych,
w szczegoOlnosci prowadzonych przez organ nadzorczy. Niniejszy ustep dotyczy
wylacznie danych osobowych powierzonych przez Administratora.
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Czas obowigzywania umowy



1. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas okreslony od ...........
O oo

2. Kazda ze stron moze wypowiedzie¢ niniejsza umowe z zachowaniem miesiecznego
okresu wypowiedzenia.
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Rozwigzanie umowy

Administrator moze rozwigzac¢ niniejsza umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:

a) Pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) Przetwarza dane osobowe w sposéb niezgodny z umowa;

c¢) Powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora.
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Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatow, dokumentéw i danych osobowych otrzymanych od
Administratora i od wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek
inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej
(,,dane poufne”).

2. Podmiot przetwarzajacy oswiadcza, ze w zwiazku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy, chyba, ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowiazujacych przepiséw
prawa.

8§10
Postanowienia koncowe

1. Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej ze
stron.

2. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego,
ustawy o ochronie danych osobowych oraz Rozporzadzenia.

3. Sadem wiasciwym dla rozpatrzenia sporow wynikajacych z niniejszej umowy bedzie sad
wlasciwy Administratora.

Administrator Podmiot przetwarzajacy



